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1. INTRODUGCAO

A partir da vigéncia da Lei Geral de Protecao de Dados — LGPD n° 13.709 -, sancionada em agosto
de 2018, tornou-se necessario o trabalho de todos em prol da adequacao as novas regras voltadas
a protecao e ao tratamento de dados pessoais, considerando que toda interacao com clientes,
empregados, fornecedores e qualquer outro parceiro de negécios se da a partir da coleta ou uso
de dados, objeto da nova norma.

A LGPD estipula uma série de obrigacdes para empresas publicas e privadas, com ou sem fins lu-
crativos, que realizem, dentre outras operagdes, o0 armazenamento, compartilhamento e elimina-
¢ao de dados pessoais, seja online ou em meio fisico, inclusive estabelecendo regras especificas
para a transferéncia internacional de dados e, por isso, é de extrema importancia que todas as
empresas, independente de seu porte e segmento, estejam preparadas e munidas de informacoes
para um efetivo processo de revisao e adequagao das praticas de gestao a nova norma, avaliando
os riscos, planejando as mudancas internas necessarias e se organizando para garantir a seguran-
¢a de tais informacdes de forma transparente.

Em linhas gerais, os titulares de dados passarao a ter maior controle sobre todo o processamento
dos seus dados pessoais, do que decorrem diversas obrigagdes para controladores (a quem com-
petem as decisdes sobre o tratamento dos dados) e operadores (aqueles que tratam os dados de
acordo com o estipulado pelos controladores).

Estamos diante de um periodo em que, mesmo sem a possibilidade de san¢des administrativas
pela LGPD até 01/08/2021, de competéncia da Autoridade Nacional de Protecdao de Dados, o Po-
der Judiciario e os 6rgaos governamentais setoriais de protecao aos direitos dos cidadaos (exem-
plo: Procon/Bacen/Anatel) poderao se pautar na LGPD para aplicar eventuais condenagbes, em
razao do descumprimento das legislacdes que preservam a protecao de dados e a privacidade.

A fim de auxiliar as empresas neste processo de adequacao a LGPD, a Federacdo das Industrias
do Estado do Rio Grande do Sul - FIERGS e o Centro das Industrias do Estado do Rio Grande do
Sul - CIERGS, elaboraram este material sobre Protecdo de Dados Pessoais, de forma objetiva e sim-
plificada, apresentando diretrizes a serem seguidas para uma eficaz implementacdo da LGPD nas
empresas, a qual sera atualizada a cada passo, sendo esta a sua 12 Edicao.

VOLTAR
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2. DE QUE TRATA A LGPD?

A LGPD dispde sobre o tratamento de dados pessoais, em meio fisico e em meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural. Ou seja, a LGPD, como norma de protecao de dados pessoais, tem por objeti-
vo a protecao do individuo (titular das informacoes).

VOLTAR
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3. QUAIS SAO ESSES DADOS?

Todos os dados que levam a identificacdo de uma pessoa natural, direta ou indiretamente, identi-
ficada ou identificavel, por referéncia a um nome, a um nuimero de identificacdo ou a um ou mais
elementos especificos da sua identidade fisica, fisioldgica, psiquica, econémica, cultural ou social.
Também aqueles que foram descaracterizados, codificados ou pseudonimizados, mas que pos-
sam ser utilizados para identificar uma pessoa.

Na pratica, na medida em que nao ha distincao entre dados online e offline, documentos impres-
sos, comprovantes de pagamento, trocas de e-mail, registros de ponto, entre outros meios de
registro (sejam fisicos ou digitais), podem ser considerados como dados pessoais.

Vejamos abaixo alguns conceitos da Lei:

I-DADO PESSOAL: informacao relacionada a pes-
soa natural identificada ou identificavel. Por exem-
plo: data de nascimento, profissao, dados de GPS,
identificadores eletronicos, nacionalidade, gostos,
interesses e habitos de consumo, entre outros;

Il - DADO PESSOAL SENSIVEL: dado pessoal so-
bre origem racial ou étnica, conviccao religiosa, opi-
nido politica, filiacao a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referen-
te a saude ou a vida sexual, dado genético ou biomé-
trico, quando vinculado a uma pessoa natural;

I1l-DADO ANONIMIZADO: dado relativo a titular
gue nao possa ser identificado, considerando a uti-
lizacao de meios técnicos razodveis e disponiveis na
ocasiao de seu tratamento.

VOLTAR
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4. COMO DEVO CUIDAR ESSES DADOS?

A propria lei estipula como deve ser realizado o tratamento de dados, prevendo os cuidados que
devem ser adotados desde a coleta até a eliminagao, ou seja, qualquer acao realizada com os da-
dos pelo controlador é caracterizada como tratamento.

Tratamento, conforme a lei (art. 5°, X), compreende toda a operacao realizada com dados pessoais,
como as que se referem a coleta, producao, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissao, distribuicao, processamento, arquivamento, armazenamento, eliminagao, avaliagao ou
controle da informacdo, modificacao, comunicacao, transferéncia, difusdo ou extracao.

Importante destacar que, para a realizacao de tratamento de dados pessoais, é indispensavel que
a empresa se enquadre em ao menos uma das bases legais exigidas pela lei (veja sobre o trata-
mento de dados no item 7).

Pela nova regra, partindo de uma premissa de seguranca e boas praticas, as empresas devem
adotar medidas de seguranca, técnicas e administrativas aptas a protegerem os dados pessoais
de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

Em relacao aos chamados dados pessoais sensiveis, assim considerados aqueles dados relacionados
a origem racial ou étnica, conviccao religiosa, opinido politica, filiacao a sindicato ou a organizagao
de carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico, estes somente devem ser tratados quando o titular ou responsavel legal consentir,
de forma especifica e destacada, para finalidades especificas, ou, sem o consentimento do titular,
quando indispensavel para:
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a) cumprimento de obrigacao legal ou regulatéria pelo
controlador;

b) tratamento compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e
regulamentos;

¢) realizacao de estudos por 6rgao de pesquisa, garanti-
da, sempre que possivel, que os dados pessoais per-
manegam anénimos;

d) exercicio regular de direitos;

e) protecao da vida ou da incolumidade fisica do Titular
ou de terceiros;

f) tutela da saude, em procedimento realizado por profis-
sionais da area da saude ou por entidades sanitarias; e

g) garantia da prevencao a fraude e a sequranca do Titular.

VOLTAR
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5. A QUEM SE APLICA A LGPD?

A Lei é aplicavel a qualquer operacao de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio (fisico ou digital), do pais de
sua sede ou do pais onde estejam localizados os dados, desde que a operacao de tratamento de
dados ou sua coleta tenham sido realizadas no territorio nacional ou de individuos localizados no
territério nacional.

Ou seja, as empresas devem se adequar a lei se, por exemplo: coletam dados de clientes para
envio de agdes promocionais ou de negdcios; coletam dados através de site e aplicativos para
vender produtos ou servicos; analisam comportamento dos clientes para sugerir conteudo espe-
cifico; mantém dados de colaboradores e utilizam para pagamentos de salarios, ou terceirizam a
coleta, armazenamento e/ou tratamento de dados pessoais.

A LGPD obriga empresas a cumprirem alguns padrdes de seguranca. O objetivo é prevenir roubos,
vazamentos e a coleta ilegal de informacdes digitais e eletrénicas.

Cabe destacar que a nova lei ndo se aplica aos tratamentos de dados feitos:

a) por uma pessoa fisica, para fins particulares, e nao comerciais (por exemplo: coleta de dados
pessoais dos integrantes da familia para a montagem de uma arvore genealdgica);

b) para fins exclusivamente jornalisticos, artisticos e académicos; e

¢) pelo Poder Publico - no caso de seguranca publica, defesa nacional, seqguranca do Estado e
atividades de investigacao e repressao de infragcdes penais.

VOLTAR
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6. QUAIS SAO OS DIREITOS DOS TITULARES?

A LGPD prevé um conjunto de direitos aos titulares de dados pessoais, tais como:
a) direito de acesso facilitado aos seus dados pessoais tratados pela organizacao;

b) direito de obter a correcao dos seus dados pessoais, quando incompletos, inexatos ou desa-
tualizados;

¢) direito de obter informacgdes sobre o compartilhamento de seus dados pessoais com outras
organizacgdes; entre outros.

O direito do titular ao acesso facilitado a informacoes sobre o tratamento dos seus dados pessoais,
inclui o conhecimento acerca: (i) da finalidade especifica do tratamento; (i) da forma e duracao do tra-
tamento; (iii) da identificacao e contato do controlador de dados; (iv) do uso compartilhado dos dados;
(v) da existéncia de um operador de dados, e das responsabilidades do controlador e do operador; (vi)
do tratamento dos dados pessoais como condi¢ao para a fornecimento do produto ou servico.

O direito de obter a confirmacao da existéncia de tratamento de seus dados pessoais, deve ocorrer: (i)
em formato simplificado, caso a confirmagdo ou o acesso seja providenciado imediatamente; (ii) por
meio de declaracdo clara e completa, com indicagao da origem dos dados (ou inexisténcia de registro),
critérios utilizados e finalidades do tratamento.

Caso a organizacao tenha compartilhado dados pessoais cuja correcao, anonimizagao, bloqueio ou
eliminacao fora requerida pelo titular, o pedido deve ser encaminhado a organizagao que recebeu o
compartilhamento, para que também atenda ao requerimento do titular.

Caso o requerimento acerca de um direito do titular de dados nao possa ser atendido imediatamente,
o controlador deve informar ao titular sobre as razdes de fato ou de direito que o impedem a adocao
imediata de providéncias, ou comunicar que, na hipdtese, nao é agente de tratamento.

VOLTAR
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7. QUAIS SAO AS HIPOTESES PARA
O TRATAMENTO DE DADOS?

A Lei também estabelece as hipoteses em que o tratamento de dados pessoais podera ser reali-
zado, ponto que demanda atencao das organizagoes. Cabe dizer também que a possibilidade de
tratar dados pessoais nao se limita ao consentimento do titular.

Vejamos as hipoteses das bases para tratamento de dados expressamente previstas pela legislacao:

a) mediante o fornecimento de consentimento pelo
titular: como por exemplo mediante assinatura de
autorizacao de uso dos dados para participacao
de um processo seletivo;

b) para o cumprimento de obrigacao legal ou regu-
latéria pelo controlador: como por exemplo para
preenchimento do e-social ou da RAIS;

¢) pela administracao publica, para o tratamento e
uso compartilhado de dados necessarios a execu-
cao de politicas publicas previstas em leis e regu-
lamentos ou respaldadas em contratos, convénios
ou instrumentos congéneres, observadas as dis-
posicoes do Capitulo IV desta Lei;

d) para a realizacao de estudos por drgao de pes-
quisa, garantida, sempre que possivel, a anonimi-
zagao dos dados pessoais;

e) quando necessario para a execucao de contrato ou
de procedimentos preliminares relacionados a con-
trato do qual seja parte o titular, a pedido do titular
dos dados: como por exemplo para contratacao,
por parte de um titular de dados, de um servico
cujo objeto principal é o tratamento de dados pes-
soais, tal como acontece com a insercao de dados
em um servi¢o de armazenamento em nuvem;
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f) para o exercicio regular de direitos em processo judi-
cial, administrativo ou arbitral, esse ultimo nos termos
da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem): como por exemplo para uma defesa em
um processo administrativo junto ao Ministério Publi-
co do Trabalho, ou frente a um Conselho de Classe;

g) para a protecao da vida ou da incolumidade fisica do ti-
tular ou de terceiro: como por exemplo no caso de uma
pessoa inconsciente dando entrada em um hospital que
nunca esteve anteriormente, apds sofrer um grave aci-
dente. Nesse caso, o novo hospital precisara de todo o
histérico médico do paciente constante, por exemplo,
no servico médico (SESMT) da empresa contratante.

h) para a tutela da saude, exclusivamente, em procedi-
mento realizado por profissionais de saude, servicos
de saude ou autoridade sanitaria: como no exemplo
do item anterior, mas aqui os dados serao fornecidos
por outro hospital ou clinica que o paciente costuma
frequentar, estando, portanto, autorizado o médico
que ird atendé-lo a requisitar a documentacao ao ou-
tro servico de saude, que podera compartilhar toda a
documentacao que disponha daquele paciente.

i) quando necessario para atender aos interesses legiti-
mos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados pessoais: esta
base legal é potencialmente problematica, sendo re-
comendado utiliza-la somente quando nao houver
outra base legal aplicavel ao caso, pela nebulosidade
e fragilidade que envolvem o tema; ou

j) para a protecao do crédito, inclusive quanto ao dis-
posto na legislacao pertinente. Para evitar que os ti-
tulares de dados pretendessem a sua exclusao, por
exemplo, do SPC ou do Serasa, sob a alegacao de que
nao autorizou o respectivo tratamento de dados.

VOLTAR
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8. COMO SE DA O TERMINO
DO TRATAMENTO DE DADOS?

O término do tratamento dos dados pessoais de um titular, e a sua consequente eliminacao da
base de dados da organizacao, ocorrera quando:

a) a finalidade para a qual foi coletado foi alcancada, ou na hipétese dos dados nao serem mais
necessarios ou pertinentes para aquela finalidade informada;

b) o titular exercer seu direito de revogacdo do consentimento (quando essa for a base legal
para o tratamento), ou de oposicao;

¢) pelo decurso do prazo de tratamento, como estabelecido pela organizacao por determina-
¢ao da ANPD, quando constatada violagao a LGPD.

Entretanto, a LGPD prevé o direito de a organizacdao, mesmo apds o término do tratamento, con-
servar os dados pessoais, nas seguintes hipoteses:

a) para cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) para fins de estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao.

VOLTAR
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9. QUEM SAO OS AGENTES DA LEI? (EXEMPLOS)

TITULAR: Pessoa natural a quem se referem os dados pessoais tratados;

CONTROLADOR: Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais;

OPERADOR: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador, que pode ser um terceiro;

ENCARREGADO DE PROTECAO DE DADOS: Pessoa indicada pelo controlador e operador para
atuar como canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade Na-
cional de Protecao de Dados (ANPD).

As atividades do encarregado consistem em:

a) aceitar reclamacgdes e comunicagdes dos titulares;
b) prestar esclarecimentos;

¢) adotar providéncias;

d) receber comunica¢oes da autoridade nacional;

e) orientar funcionarios e terceiros a respeito das praticas
em relacdo a protecao de dados pessoais;

f) executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas com-
plementares;

g) monitorar as atividades de tratamento de dados.

* Apenas a ANPD pode isentar empresas da obrigacao de constituir um encarregado. Os dados
de contato do encarregado deverao ser publicos, permitindo comunicacgao direta com titulares.

VOLTAR
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10. QUEM FISCALIZARA O CUMPRIMENTO DA LEI?

AUTORIDADE NACIONAL DE PROTECAO DE DADOS - (art.
50, XIX e art. 55°-A): érgao da administracao publica responsa-
vel por zelar, implementar e fiscalizar o cumprimento desta Lei,
bem como aplicar san¢bes aqueles que descumprirem as nor-
mas, entre outros.

A ANPD é composta por: Conselho Diretor (6rgao maximo de
direcao), Conselho Nacional de Protecao de Dados Pessoais e da
Privacidade, Corregedoria, Ouvidoria, 6rgao de assessoramento
juridico proprio e unidades administrativas necessarias a aplica-
¢ao da lei.

VOLTAR
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11. QUAIS SAO AS SANCOES PREVISTAS NA LEI?

Aos que descumprirem as disposi¢des previstas na LGPD, ficardo sujeitos as seguintes san¢des admi-
nistrativas, que serao aplicadas a partir de agosto de 2021:

« adverténcia, com prazo para adocao de medidas corretivas;

« multa simples, de até 2% (dois por cento) do faturamento limitada a R$ 50 milhdes por infragao;

« multa diaria, observado o limite mencionado acima;

« publicizacao da infracao;

« bloqueio dos dados pessoais até a sua regularizagao;

- eliminacao dos dados pessoais a que se refere a infracao;

« suspensao parcial do funcionamento do banco de dados a que se refere a infragao;

« suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere a infracao;

« proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

As san¢des serao aplicadas de forma gradativa, isolada ou cumulativa, de acordo com as peculia-
ridades do caso concreto e considerando sua gravidade e a natureza. Além das san¢des adminis-
trativas, o infrator podera responder judicialmente por repercussées decorrentes do descumpri-
mento da LGPD, individual ou coletivamente.

Embora o principal responsavel pelos dados seja a empresa, os funciondrios que tenham contato
com esses dados devem estar atentos a seguranca dessas informacdes, devendo respeitar a poli-
tica de governanca de dados que a empresa adotar.

Importante que as empresas nao posterguem suas iniciativas de adequagao a LGPD, pois desde ja
podera haver judicializacao por 6rgaos como Ministério Publico e Procon, assim como por a¢oes di-
retas de pessoas fisicas que de alguma forma possam se sentir lesadas pelo tratamento ilegal de seus
dados pessoais.

VOLTAR
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12. O QUE DEVO FAZER EM CASO
DE VAZAMENTO DE DADOS?

Se ocorrer algum vazamento de dados que exponha a risco ou que possa causar algum dano rele-
vante aos titulares, a empresa deve comunicar em prazo razoavel a autoridade nacional e o titular
dos dados, informando a natureza dos dados afetados, os titulares envolvidos, as medidas técnicas
e de seguranca utilizadas, os riscos relacionados, os motivos da demora (caso a comunicacao nao
tenha sido imediata) e as medidas adotadas para reverter ou mitigar os efeitos do prejuizo.

Ap0s realizada a comunicagao, a autoridade nacional verificara a gravidade do fato e determinara
as providéncias que deverao ser adotadas.

A EMPRESA SOMENTE NAO SERA RESPONSABILIZADA QUANDO PROVAR (ART. 43):
« que nao realizou o tratamento de dados pessoais que lhe é atribuido;

+ que, embora tenha realizado o tratamento de dados pessoais, nao houve violacao a legislacao
de dados; ou

+ que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiros.

A empresa deve informar ao titular como os dados serdo utilizados. Se houver qualquer mudancga na
finalidade para o tratamento de dados pessoais distintos do consentimento original, a empresa de-
vera informar previamente o titular dos dados sobre as mudancas de finalidade. Ele podera revogar
o consentimento a qualquer momento, sem custos. Além disso, o titular podera exigir do controla-
dor, a qualquer momento, confirmacao de tratamento de dados, acesso, retificacao, cancelamento,
oposicao, portabilidade, entre outros.

VOLTAR
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13. O QUE A MINHA EMPRESA PRECISA FAZER
PARA ESTAR DE ACORDO COM A LGPD?

*POR QUE ESSAS INFORMACOES ESTAO SENDO MANTIDAS E PROCESSADAS?
Qual é o propodsito? Os titulares dos dados sabem o que é feito com esses dados?

*QUE TIPO DE DADO VOCE IRA COLETAR?
De acordo com a finalidade, vocé esta coletando dados suficientes ou existem dados irrelevantes
que nao precisam ser solicitados?

*OS DADOS COLETADOS SAO REALMENTE NECESSARIOS PARA O OBJETIVO FINAL?

E importante que a empresa colete apenas os dados necessarios para aquele fim. Todo e qual-
quer dado coletado considerado dispensavel/sem finalidade, pode gerar para empresa san¢des
administrativas.

A finalidade é um dos principios mais relevantes previstos na lei, o qual preconiza que os dados
deverdo ser tratados apenas para as finalidades especificas devidamente informadas aos titulares,
e que deve ser observado conjuntamente com o principio da minimizagao da coleta, isto &, so-
mente devem ser coletados os dados minimos necessarios para que se possa atingir a finalidade,
e com o da reteng¢do minima, o qual determina a imediata exclusao dos dados, ap6s atingida a
finalidade pela qual eles foram coletados — excetuado o caso em que a conservagao é necessaria
para o cumprimento de obrigagdes legais ou regulatérias, conforme previsto na lei.

VEJAMOS ABAIXO O QUE VOCE PRECISA FAZER DIANTE DA COLETA DE DADOS:

1. Informar com clareza a finalidade da coleta;
2. Disponibilizar as informacgdes sobre a coleta e o uso desses dados de forma transparente;
3. Somente podera manter e utilizar os dados essenciais, o que nao for, devera ser apagado;

4. Se requisitado, a empresa devera estar preparada para apresentar os dados e a forma como
sao processadas essas informacoes;

5. Deve-se manter os dados precisos, removendo ou atualizando os errados ou imprecisos;
6. Informar ao usuario de forma clara e acessivel os riscos e direitos sobre os seus dados;

7. Deve-se proteger os dados para que ndao ocorram danos, furtos e/ou perdas, através de me-
didas de seguranca, técnicas e administrativas;

8. Deve-se tomar medidas preventivas de protecao dos dados a fim de evitar danos;
9. Nao deve-se utilizar os dados para fins discriminatorios, ilicitos ou abusivos;

10. As empresas devem observar os principios gerais de protecao de dados pessoais previstos na
legislacao e ter condigdes de demonstrarisso em todos os procedimentos de gestao adotados.
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O processo de adequacao exige a adesdo da alta gestao da empresa e a criagao de um time multi-
disciplinar, notadamente com a participagao de representantes das areas: juridica, negécios, tec-
nologia, recursos humanos, compliance e processos, dentre outros.

Caso a organizacao/empresa realize o tratamento de grande volume de dados pessoais, sugere-se
que o processo de adequacao inicie pelas areas mais impactadas, ou seja, aquelas com capacida-
de de causar maiores danos aos titulares.

VOLTAR
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14. QUAL PASSO A PASSO DEVO SEGUIR?

De forma ampla, as seguintes etapas constituem sugestdes para uma adequacao::

1. ANALISAR DE QUE FORMA A LGPD IMPACTA A EMPRESA:
a) Como, por que, e quais categorias de dados pessoais sdo tratadas pela empresa;

b) Analisar todo o processo de tratamento de dados pessoais, desde a coleta até o descarte,
identificando a finalidade da utilizacao.

2. ANALISARE DOCUMENTAR AS HIPOTESES LEGAIS PARA O TRATAMENTO DE DADOS, PARA
AQUELES SUBMETIDOS A LGPD.

3. OBTER OS CONSENTIMENTOS NECESSARIOS, COMO MEDIDA PREVENTIVA.

4. REVISAR E DETALHAR A POLITICA DE PRIVACIDADE, TORNANDO PUBLICOS OS SEUS TER-
MOS AOS INTERESSADOS.

5.DEFINIR E DOCUMENTAR AS HIPOTESES LEGAIS DAS TRANSFERENCIAS INTERNACIONAIS
DE DADOS, SE FOR O CASO.

6. ADAPTAR OS CANAIS DE COMUNICACAO, A POLITICA E OS PROCESSOS INTERNOS DESTI-
NADOS A ATENDER OS DIREITOS DOS TITULARES.

7. DESIGNAR O ENCARREGADO DE PROTECAO DE DADOS.
8. REVISAR OS ACORDOS E CONTRATOS DA ORGANIZACAO IMPACTADOS PELA LGPD.

9. IDENTIFICAR OS POSSIVEIS RISCOS NO TRATAMENTO DE DADOS E, COMO CONSEQUEN-
CIA, PROJETARE IMPLEMENTAR AS MEDIDAS NECESSARIAS PARA GARANTIR A SEGURANCA
DOS DADOS.

10. IMPLEMENTAR POLITICAS E PROCEDIMENTOS PARA LIDAR COM A OCORRENCIA DE
EVENTUAIS INCIDENTES.

Precisa-se mapear os dados que estdao sob gestdo da
sua empresa, sejam eles de clientes, funcionarios ou
prestadores de servicos; entender o que cada setor co-
leta, revendo as reais necessidades/finalidades; como
esses dados sao armazenados e descartados, avalian-
do o“ciclo de vida" dos dados; de forma a estipular aos
responsaveis as regras de operacgao e gestao dos fluxos
dos dados.

VOLTAR
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PERGUNTAS E RESPOSTAS:
PRINCIPAIS DUVIDAS

1. QUAL E O OBJETIVO DA LGPD E A QUEM ELA SE DESTINA?

A LGPD foi criada com o objetivo de proporcionar ao cidadao brasileiro um controle maior sobre o
tratamento de seus dados pessoais. Para isso, a LGPD estabelece principios e cria regras que devem
ser observados tanto por organizacdes privadas quanto publicas, além de criar entidade reguladora
especifica para o tema.

2. QUEM FISCALIZA O CUMPRIMENTO DA LEI?

A fiscalizacdo referente a LGPD sera primariamente realizada pela Autoridade Nacional de Prote-
¢ao de Dados (ANPD). Este 6rgao foi criado para fiscalizar o cumprimento da lei, zelar pela prote-
¢ao de dados pessoais, elaborar diretrizes e também aplicar as san¢des em casos de irregularidade.
Além disso, A ANPD guiara a interpretacdo da Lei e requlamentara padroes e técnicas aplicaveis
as questdes de seguranca da informacao, interoperabilidade e processos de anonimizacao, além
poder requisitar informacgdes sobre tratamentos de dados pessoais para agentes de tratamento,
editar normas e orientacoes.

Destacamos que o Ministério Publico continua competente para lidar com a questao no que tan-
ge os direitos difusos dos cidadaos e direitos individuais dos consumidores.

3.QUEM E O“TITULAR"?
E a pessoa natural a quem se referem os dados pessoais que s&o objetos de coleta e tratamento.

4.0 QUE SAO“DADOS PESSOAIS"?
De acordo com a lei, um dado pessoal é informacao relacionada a pessoa natural identificada ou
identificavel. Como exemplos: numero do CPF, data de nascimento, endereco residencial e e-mail.

5.0 QUE SAO “DADOS PESSOAIS SENSIVEIS"?

E qualquer dado pessoal, conforme estabelecido na lei, sobre origem racial ou étnica, conviccao
religiosa, opiniao politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou poli-
tico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

6.0 QUE COMPREENDE O TRATAMENTO DESTES DADOS?

O tratamento de dados é um conceito abrangente, que inclui qualquer tipo de manipulagdo rea-
lizada com informacgdes pessoais. Processos comuns a diversos tipos de empresas incluem, geral-
mente, a coleta, a reproducdo, o acesso, o armazenamento e a distribuicao de dados pessoais. Um
exemplo simples: A criagao de uma lista de e-mails.

7. EM QUAIS CASOS DE TRATAMENTO DE DADOS PESSOAIS A LEI E APLICADA?
A lei se aplica a qualquer operacao que envolve a coleta e o tratamento de dados pessoais e que seja
realizada em territério brasileiro.
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8.ESTA LEI APLICA-SE APENAS AO TRATAMENTO DE DADOS PESSOAIS COLETADOS NA INTERNET?
A LGPD é aplicavel a qualquer operacao de tratamento de dados pessoais que tenham sido coleta-
dos dentro do territério brasileiro ou que tenha como objetivo oferecer bens ou servigos a pessoas
localizadas no Brasil, independentemente destes dados pessoais terem sido coletados offline ou
online, em meios fisicos ou digitais.

9. MAS O QUE SAO DADOS PESSOAIS COLETADOS OFFLINE OU ONLINE?
Dados pessoais coletados off-line sao obtidos sem a utilizacao de ferramentas informatizadas, como
por exemplo, a lista de presenca em eventos.

Os dados pessoais coletados online sao os que utilizam ferramentas informatizadas e/ou automati-
zados para serem obtidos, tais como os cadastros de candidatos para vagas de emprego.

10. QUAIS SAO OS PRINCIPAIS ATORES NO TRATAMENTO DE DADOS PESSOAIS DE ACORDO COM
ALGPD?
Sao trés: o controlador, o operador e o encarregado.

« 0 controlador é pessoa natural ou juridica de direito publico ou privado, a quem compete
as decisoes referentes ao tratamento de dados pessoais.

» 0 operador é pessoa natural ou juridica de direito publico ou privado, que realiza o trata-
mento de dados pessoais em nome do controlador.

- 0 encarregado é a pessoa indicada pelo controlador e/ou operador para atuar como canal
de comunicacao entre o controlador, os titulares dos dados e a ANPD.

11. QUAIS SAO 0OS CASOS DE TRATAMENTO DE DADOS PESSOAIS EM QUE A LGPD NAO SERA
APLICADA?

Sdo os casos em que o tratamento de dados pessoais for feito por uma pessoa fisica, para fins par-
ticulares, e ndo comerciais, por exemplo, coleta de dados pessoais dos integrantes da familia para a
montagem de uma arvore genealdgica; para fins exclusivamente jornalisticos, artisticos e académi-
cos; ou pelo Poder Publico - no caso de seguranca publica, defesa nacional, seguranca do Estado e
atividades de investigacao e repressao de infracdes penais.

12.0 QUE E UM DADO ANONIMO OU ANONIMIZADO?

Dado an6nimo ou anonimizado é qualquer dado pessoal que, submetido a meios técnicos razoa-
veis, passe a nao mais identificar ou a proporcionar a identificacdo de uma pessoa natural, direta
ou indiretamente, de maneira definitiva e irreversivel.

13.0TRATAMENTO DE DADOS PESSOAIS SENSIVEIS PODE SER REALIZADO EM QUAIS CONDICOES?
O tratamento de dados pessoais sensiveis somente podera ocorrer com consentimento do titular ou
seu responsavel legal, de forma destacada e para finalidades especificas.

Sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

l. cumprimento de obrigacao legal ou regulatéria pelo controlador;

l. pela administracao publica, de politicas publicas previstas em leis ou regulamentos;

1. estudos por érgao de pesquisa;
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IV. exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo
e arbitral;

V. protecao da vida;
VI. tutela da saude;

VII. garantia da prevencao a fraude e a seguranca do titular.

14. SE A EMPRESA FOR SEDIADA NO EXTERIOR, TAMBEM TEM DEVE SE ADEQUAR A LEI?
Caso a empresa ofereca bens ou servicos para pessoas localizadas no Brasil e, portanto, coletar
dados de usuarios, a LGPD também se aplica e com isso a empresa deve se adequar.

15. QUAIS SAO OS PRINCIPIOS DA LGPD?

A LGPD traz alguns principios que devem ser respeitados no tratamento de dados pessoais: finali-
dade, adequacao, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, preven-
¢ao, nao discriminagao e responsabilizacao e prestacao de contas.

16. QUAIS SAO AS BASES LEGAIS PARA TRATAMENTO DE DADOS PESSOAIS?
O tratamento de dados pessoais somente podera ser realizado:

« Com consentimento do titular;

« Para cumprimento de obrigacao legal ou regulatéria;

« Pela Administracao Publica;

« Para realizacao de estudos por 6rgaos de pesquisa;

« Para execucao de contratos, a pedido do titular;

« Para exercicio de direitos em processos judiciais, administrativos ou arbitrais;
« Para protecao da vida;

« Para tutela da saude;

« Em legitimo interesse do Controlador;

« Para protecao do crédito.

17.0 QUE E“CONSENTIMENTO"?

E a manifestacéo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada. O consentimento e sua finalidade devem
estar claros e destacados.

18. EQUANDO A FINALIDADE MUDA, O QUE A EMPRESA DEVE FAZER?

Se a empresa precisa de um dado pessoal ja coletado com o consentimento do titular para outra
finalidade de uso, é necessario informa-lo sobre este novo intuito. Importante ressaltar que, além
de informar é preciso atualizar o consentimento do titular.

19.0 TERMO DE CONSENTIMENTO DEVE SER ESCRITO OU DIGITAL?
O termo de consentimento, como consta no Art. 8, pode ser adquirido por escrito ou por outro meio
que demonstre a manifestacao de vontade do titular.
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20.OTITULAR DOS DADOS PODE REVOGAR SEU CONSENTIMENTO?
Sim, a LGPD estabelece que o titular dos dados podera, a qualquer momento, revogar seu consen-
timento.

21. HA ALGUMA DIFERENCA ENTRE O CONSENTIMENTO PARA O TRATAMENTO DE DADOS
PESSOAIS E PARA TRATAMENTO DE DADOS PESSOAIS SENSIVEIS?

Nao. O consentimento para dados sensiveis deve sempre explicitar a finalidade de seu uso, de forma
destacada. Se houver alteracdo na finalidade, é preciso renovar o consentimento de forma expressa.

22.COMO SE DA O CONSENTIMENTO DE CRIANCAS E ADOLESCENTES?

A LGPD estabelece, no artigo 14, que o tratamento de dados pessoais de criancgas e adolescentes
devera ser realizado em seu melhor interesse. Para tratamento de dados de criancas até 12 anos
de idade é necessario consentimento especifico e em destaque, dado por, pelo menos, um dos
pais ou pelo responsavel legal.

Os dados de criangas e adolescentes poderao ser coletados sem o consentimento, quando for neces-
sario para sua protecao ou para contatar os pais ou o responsavel legal, sendo utilizados uma Unica vez
e sem armazenamento. Os dados de menores ndo poderao ser repassados a terceiros sem o expresso
consentimento para tal.

23. EM CASOS DE IRREGULARIDADE NO TRATAMENTO DE DADOS, QUEM SERA RESPONSA-
BILIZADO?

Se o tratamento de dados ndao acontecer como previsto na lei, os controladores serdao responsabi-
lizados. Caso o operador nao tenha cumprido ordens passadas pelo controlador ou ocorra falha na
segurancga dos dados, este também pode ser penalizado.

24.QUAIS SAO AS PENALIDADES QUE PODEM SER APLICADAS NOS CASOS DE IRREGULARIDADES?

A penalidade imposta ird depender da avaliacdao da ANPD, mas pode ser uma adverténcia, a deter-
minacdo da publicacdo e divulgacdo da infracdo cometida, o bloqueio ou eliminacdo dos dados
que sofreram violacdes e também multas simples e/ou diarias.

25. ACOES QUE INFRINJAM A LEI PODEM ACARRETAR EM IMPOSICAO DE MULTAS?

As multas sao de até 2% do faturamento da empresa, limitados a R$ 50.000.000,00 (cinquenta mi-
Ihdes de reais) por infragao, além da possibilidade de suspensao das atividades de coleta e tratamen-
to, sem prejuizo da indenizacdo pelos danos que causarem aos titulares dos dados.

26.0 QUE E GDPR?

A General Data Protection Regulation (GDPR) é a Lei europeia vigente que trata da protecao de
dados pessoais, que inspirou a elaboracdo. As empresas e 6rgaos estatais brasileiros que mante-
nham negocios com os paises europeus terdao a obrigatoriedade de garantir que suas politicas de
tratamento de dados estejam em conformidade com a GDPR, sob o risco de penalidades, bem
como perda de clientela, valor de marca e credibilidade no mercado internacional.

27.0 QUE E DPO?
E DPO, ou Data Protection Officer, é o encarregado que ird atuar como canal de comunicacéo entre
o controlador, os titulares dos dados e a ANPD.
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28. 0 PODER PUBLICO TAMBEM ESTA SUJEITO AS DISPOSICOES DA LGPD?

Sim, os dados pessoais tratados pelo Poder Publico também estarao sujeitos a LGPD. Porém, o
Poder Publico pode tratar dados pessoais sem pedir o consentimento do titular sempre que for
necessario para a execucao de politicas publicas. O Poder Publico também podera tratar dados
pessoais, fora do escopo da lei, no caso de seguranca publica, defesa nacional, seguranca do Esta-
do e atividades de investigacao e repressao de infragdes penais, que serdo tratados de acordo com
legislacao especifica, que contenha medidas proporcionais e necessarias para que o tratamento
de dados pessoais atenda ao interesse publico. Para a criacdo das normas especificas para esses
casos, a Autoridade Nacional de Protecao de Dados Pessoais - ANPD emitird recomendagdes e
opinides técnicas.

29. E POSSIVEL O USO COMPARTILHADO DE DADOS ENTRE DIFERENTES ORGAOS DA ADMI-
NISTRACAO PUBLICA?

A Lei permite o uso compartilhado de dados pessoais entre entes do poder publico, desde que aten-
da a finalidades especificas de execucao de politicas publicas e a atribuicao legal desses érgaos,
respeitados os principios do art. 6°. O inciso Ill do art. 7° assegura, como uma de suas dez bases
legais para o tratamento de dados, o tratamento e uso compartilhado pela Administracao Publica
de dados necessarios a execucao de politicas publicas previstas em leis, requlamentos ou ainda res-
paldadas em contratos, convénios ou instrumentos congéneres, nos termos do Capitulo IV.

30. A LGPD DISPOE SOBRE A TRANSFERENCIA DE DADOS ENTRE O PODER PUBLICO E INSTI-
TUICOES DO SETOR PRIVADO?

O artigo 26 prevé que o uso compartilhado de dados pessoais pelo Poder Publico deve atender
a finalidades especificas de execucao de politicas publicas e atribuicao legal pelos 6rgaos e pelas
entidades publicas, respeitados os principios de protecao de dados pessoais elencados no art. 6°
da Lei.

Veta a transferéncia dos dados pessoais constantes de bases de dados a que tenha acesso, exceto:

I. Em casos de execucao descentralizada de atividade publica que exija a transferéncia, exclu-
sivamente para esse fim especifico e determinado, observado o disposto na Lei n° 12.527, de
18 de novembro de 2011 (Lei de Acesso a Informacdo);

ll. Em casos em que os dados forem acessiveis publicamente;

[Il. Quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres;

IV. Para prevencao de fraudes e irregularidades, ou proteger e resguardar a seguranca e a inte-
gridade do titular dos dados.

31.EM QUE CASOS OS DADOS PESSOAIS PODEM SERTRANSFERIDOS PARA FORA DO BRASIL?
A transferéncia internacional de dados pessoais pode ser feita:

. Para paises ou organizag¢des internacionais proporcionem grau adequado de protecao de dados
pessoais;

[l. Quando o controlador oferecer e comprovar, por meio de cladusulas contratuais especificas para
determinada transferéncia, cldusulas-padrao contratuais, normas corporativas globais, selos,
certificados ou cédigos de conduta regularmente emitidos, que esta cumprindo com o dis-
posto na LGPD;
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[Il. Quando necessario para cumprimento de acordos da cooperacao juridica internacional entre
orgaos publicos de inteligéncia, de investigacao e persecucao, de acordo com os instrumentos
de direito internacional;

IV. Para protecdo da vida do titular ou de terceiros;

V. Quando autorizada pela ANPD;

V1. Quando resultar em compromisso assumido em acordo de cooperacao internacional;
VII. Para a execucgao de politica publica;

VIIl. Quando o titular fornecer seu consentimento de forma especifica e em destaque para a trans-
feréncia;

IX. Para o cumprimento de obrigacao legal ou regulatéria pelo controlador;
X. Quando necessario para a execugao de contrato do qual seja parte o titular;

XI. Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.

32.EM CASO DE INCIDENTE O TITULAR DEVERA SER INFORMADO?
A LGPD determina que o controlador devera comunicar tanto ao titular quanto a ANPD sobre a
ocorréncia de qualquer incidente de seguranca que possa causar risco ou dano ao titular.

33. COMO A LGDP PROTEGE AS PESSOAS DE DECISOES AUTOMATIZADAS, BASEADAS EX-
CLUSIVAMENTE EM MEIOS TECNOLOGICOS?

O titular dos dados tem direito a solicitar revisao de decisées tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, inclusive de decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de
sua personalidade. Além disso, o controlador devera fornecer, sempre que solicitadas, informa-
¢Oes claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a decisao
automatizada, observados os segredos comercial e industrial.

34.E NECESSARIO ADEQUAR O TRATAMENTO DOS DADOS DE PESSOAS JURIDICAS NA BASE
DE CLIENTES DA EMPRESA?

E necessario adequar o tratamento dos dados dos clientes que correspondam a pessoas naturais
vinculadas ao cadastro da Pessoa Juridica, pois a LGPD regulamenta apenas o tratamento de da-
dos pessoais.

35. QUAL O PAPEL DA TECNOLOGIA NA IMPLEMENTACAO DA LGPD?

A analise e as ag¢Oes para entrar em conformidade com a LGPD devem passar por pessoas, pro-
cessos e tecnologia. Por conta de todas as varidveis envolvidas, o uso da tecnologia faz muita
diferenca e é importante, pois, dependendo do tamanho e nivel de complexidade de uma or-
ganizacao, gerenciar todo o ambiente de acordo com os requisitos da lei sem uma ferramenta
de gestao que consiga agregar, registrar e controlar todas as demandas pode se tornar extre-
mamente dificil.

Segundo o Art. 49 da Lei, os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padrdes de boas praticas e de
governanga e aos principios gerais previstos na Lei e as demais normas regulamentares.
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36. 0 QUE E COMPARTILHAMENTO DE DADOS PESSOAIS?

De acordo com a lei é considerado compartilhamento de dados toda comunicagao, difusao, trans-
feréncia internacional, interconexao de dados pessoais ou tratamento compartilhado de bancos
de dados pessoais por érgaos e entidades publicos no cumprimento de suas competéncias le-
gais, ou entre esses e entes privados, reciprocamente, com autorizacao especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados.

37.COMO E PERMITIDO O COMPARTILHAMENTO DE DADOS PESSOAIS?

De acordo com a LGPD, o compartilhamento de dados pessoais pode ocorrer em caso de
consentimento expresso e especifico do titular dos dados e pela administracao publica, para
o tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres.

38. E PERMITIDO O COMPARTILHAMENTO DE DADOS PESSOAIS SENSIVEIS?

A LGPD ja determina que o compartilhamento de dados sensiveis com o objetivo de obter van-
tagem econdémica podera ser vedado ou regulamentado pelas autoridades, e no caso especifico
de dados de saude determina a vedacao, exceto nos casos de consentimento expresso ou para a
adequada prestacao de servicos de saude suplementar, de assisténcia farmacéutica e de assistén-
cia a saude, incluidos os servicos auxiliares de diagnose e terapia.

39. A LGPD RESTRINGE A TOMADA DE DECISOES AUTOMATIZADAS BASEADAS NO USO DE
ALGORITMOS?

O uso de algoritmos nao é vedado pela LGPD. No entanto, o artigo 20, que aborda decisdes toma-
das exclusivamente por meio de automacao, ou seja, sem participacdo de seres humanos, deter-
mina que o titular dos dados pode, sempre que desejar, requerer a revisao de decisao automati-
zada que afete seus interesses.

40. COMO FICA O RELACIONAMENTO COM PARCEIROS COMERCIAIS?

Serd necessaria revisao dos contratos e procedimentos, com a inclusao de cladusulas especificas so-
bre protecao de dados com clientes e fornecedores em que possa ocorrer o compartilhamento de
dados pessoais de terceiros. Sera necessdria também a adocao de procedimentos e ferramentas
capazes de certificar a seguranca dos dados compartilhados.

41.COMO PROCEDER EM CASO DE INCIDENTE DE DADOS PESSOAIS?

Em caso de incidentes o Controlador, devera comunicar a autoridade nacional e ao(s) titular(es)
dos dados comprometidos, além de executar as medidas para reverter ou mitigar os efeitos do
incidente, conforme plano previamente estabelecido de resposta a incidentes e remediacao da
empresa.

42. A ADEQUACAO A LEI DIFERE POR RAMOS DE ATIVIDADE? EXISTEM DISPOSICOES ESPE-
CiFICAS EM RELA(;I:\O AOS SINDICATOS E ASSOCIAC()ES?

Todos, neste momento, estao sob a égide da LGPD, sem distincao de porte, segmento ou tipo
de empresa.
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43. QUAIS EMPRESAS SAO OBRIGADAS A SE ADEQUAR?
Todas as empresas e/ou pessoas fisicas que realizem o tratamento de dados para fins econémicos
estdo sujeitas a LGPD.

44, DENTRO DA EMPRESA, QUAIS SETORES SERAO MAIS IMPACTADOS? COMERCIAL, FINAN-
CEIRO, RH, JURIDICO?

Todos os setores que lidam com dados de clientes e/ou empregados (pessoa fisica), serao
impactados.

45. E NECESSARIO O CONSENTIMENTO DO TITULAR DOS DADOS PARA ENVIAR INFORMA-
COES AO eSOCIAL?

Nao é necessdrio o consentimento do titular, pois o eSocial exige o envio dos dados cadastrais do
funcionario. A empresa deve manter processos de seguranca para a salvaguarda dos dados dos
empregados.

46. QUAL E O PRAZO PARA AS EMPRESAS SE ADEQUAREM A LGPD?

A lei ja esta em vigor. As empresas devem se adaptar aos Artigos da Lei o quanto antes. Os titulares
dos dados ja podem relatar incidentes ligados ao uso indevido dos seus dados, junto aos érgaos
de defesa dos consumidores.

47.QUANDO INICIARAO AS PENALIDADES?

A lei ja esta em vigor, portanto, estaremos diante de um periodo em que, mesmo sem a possibili-
dade de san¢bes administrativas da LGPD até 01/08/2021, de competéncia da Autoridade Nacio-
nal de Protecao de Dados, o Poder Judiciario e 6rgaos setoriais poderdo se pautar na LGPD para
eventuais decisoes judiciais por responsabilidade civil e outras san¢des previstas em legislacoes
anteriores, como por exemplo, a partir da Constituicao Federal, do Cédigo Civil, do Cédigo de De-
fesa do Consumidor e do Marco Civil da Internet.

VOLTAR
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ANEXO A - LEI N° 13.709, DE 14 DE AGOSTO DE 2018
LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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